c GUIA PARA EL PROCESO DE

AHUILA '
2 : AUTOEVALAUCION DE CONTROL INTERNO

NIVEL DIRECTIVO

PRIMER COMPONENTE. AMBIENTE DE CONTROL

PRIMCIFIO 1. Mostrar actitud de Respalde y Compromiso

PREGUNTA 1 EVIDENCIA ENUNCIATIVA NOD LIMITATIVA

1 .-éSe utilizan Politices, principics de direccion, directrices, actitudes y conductas para comunicar 132 (|5 \nstitucién cusnta con:
expectativas en materiz de integridad, valores éticos y normas de conducta?

codigo de Etica para los servidores plblicos de |a Administracion piblica del Estado de coahuila de Zaragoza
{Estatal ) que establece los proncipios y valores.

codigo de conducta {la manera en que |z institucion en su quehacer aplica los proncipios y valores del Codizo de
Etica)

Programa Estatal de Imtegridad y un Programa de Trabajo de Integridad que deriva del misma y que establece las
acciones a realizar por los Comités de Etica por una Politica de Integridad.

Reglas de Integridad [que establzce de manera enunciativa las conductas contrarias 3l codigo)

Cartas compromise de los Servidores Pblicos

2 .-¢5e evaluz el apego del personzl de [z Institucion 2 las normas de conducta? Eveluacion de |a Percepcion civdadana | Se aplica en aquellos servicios que se brindan a la civdadania para conocer

|3 percepcion sobre los proncipios y valores)

Encusstas de atencion al cliente

Indice de Quejas /Denuncias

Cumplimiento 2 normas internas

Evaluacion de Desempefio

Programa Estatal de integridad {Mormatividad, difusidn, evaluacidn, Comités de ética)del cual deriva &l Programa

3 .- £Existe un programa de promocion de la integridad y prevencion de la corrupcidn? . ,
= Rrog . e Ve . de Trabajo del Comite de cada Institudon.

4 - ise realiza una Supervision continua del programa antes mencionado y se corrigen, ensucaso,  |Seguimiente y aplicacién del programa de trabajo integridad a través del Comité de Etica, &l cudl reporta avances
la= deficiencias detectadas mediznte dicha supervisian o las resultantes de evaluaciones externas? cada trimestre.




PREGUNTA 2

EWIDEMCIA ENUNCIATIVA MO LIMITATIVA

1 .- ¢El Organo de Gobierno en su casso, o el Titular vigila de manera general, el disefio,
implementacion y operacién del Control Intemo realizade por la Administracién?

& través de la designacion del Comité de Control Intermo, reuniones

Reuniones del drgano de Gobierna o del Titular con |3 alta administracion que incleyan el tema de control interno
en la agenda

Informes periddicos sobre el estado que guarda la implementacion del Control Interno

2 - ila Administracién informa al Organo de Gobierno, o en su caso, al Titular sobre aquellas
pebilidades vwio deficiencias del Control Interno identificadas. v éstos evaldan tales deficiencias v le

proporcionan orientacian para su seguimiento y correccion?

PREGUNTA 3

& través de los avances al Programa deTrabajo de control Interno (FTCH) que s= refleja en los reportes trimestrales
que emite el Comité de Control Interno que promusve y da seguimisnto en la implementacidn del Sistema de
Control Interne Institucional.

A través de las reuniones trimestrales del Comité de Control y Desempefio Institucional que vigila y evalua los
resultados de la Institucion en materia de Control Interno.

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 - iSe cuenta con la Estructura Organizacional necesaria que permita la planeacidn, ejecucion,
control y evaluacion de la Institucion en la consecucian de sus objetivos, y se actualiza
peridgdicamente?

Documentos acordes a la mision y objetivos de la Institucion considerando entre los mismos:

Reglamento interno

Estructura Organica

Manual de Organizacion (describe las funciones y el perfil)

2 - i5e asigna a los mandos superiores responsabilidad y se delega |a autoridad necesaria para el
logro de los objetivos de la Institucion?

Estructura Organica (Nivel de decision y respansabilidad)

Nombramientos

Manual de Organizacion (describe las funciones y el perfil)

3 .- éla Institucion tiene documentado v formalizado su Control Interno (Politicas, procedimientos,
manuales, indicadores de desempefio, etc.), y se actualiza periddicamente?

PRINCIPIO 4. Demostrar compromiso con la Competencia Profesional

PREGUNTA 4

Se cuenta con documentos formalmente estandarizados entre ellos:

Lineamientos, Reglamentos.

Manuales de Organizacion y Procedimientos  (Vigencia de 3 afios o antes en caso requerido)

Indicadores de desempefio Institucional

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .-i5e tienen establecidos los perfiles para los mandos superiores y para el resto del personal, y se
evalua periddicamente su Competencia Profesional?

Manual de Organizacion ( con alcance a todo el personal de |a Institucion).

Evaluacion del desempefio del personal por parte del superior jerarquico

2 - iSetienen establecidos procedimientos apropiados de seleccidn, capacitacion e incentivos al
personal?

Procedimiento documentado para la contratacion (a través de SEFIN)

Procedimiento documentado para |a capacitacion del personal

Procedimiento documentado para brindar incentivos al personal




PRINCIPIO 5. Establecer la Estructura para el reforzamiento de |a Rendicion de Cuentas

PREGUNTA 5

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 - iSe establece una estructura para responsabilizar a todos los servidores pablicos por el
desempefio de sus obligaciones de Control Interno?

Comité de Control Interno, en su caso Subcomités y/o Enlaces. Que promueve el Contral Interno en la Institucion.

2 .- iSe responsabiliza a las organizaciones prestadoras de bienes y servicios contratadas respecto a
las funciones de Control Interno relacionadas con las actividades gue realicen?

Mecanismos para dar a conocer los controles a efectuar en el servicio subcontratado | pudiendo clarificarse desde
el contrato)

3 - é5e evalian las presiones sobre el personal para equilibrarlas y ayudarle a cumplir con sus
responsabilidades asignadas en alineacion con las normas de conducta, los principios éticos y el
programa de promaocion de |a integridad?

Revizion de estructuras organicas

Revision de cargas de trabajo

PREGUNTA 6

RECUADRO DE COMENTARIOS

PREGUNTA 7

PRINCIPIO 6. Definir objetivos

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 - ilos objetivos institucionales se definen en términos especificos y medibles de manera que sean
comunicados y entendidos en todos los niveles de la Institucidn?

PRINCIPIO 7. ldentificar, analizar y responder los Riesgos

PREGUNTA B

Los objetivos se encuentran definidos desde:

Plan Estatal de Desarrollo

Programa Sectorial / Especial , en caso aplicable.

Planeacion Estratégica

Indicadores de depempefio desplegados en las diferentes area y/o procesos

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- iSerealiza la identificacion de Riesgos, considerando todas las interacciones significativas dentro
de la Institucian y con |as partes externas, asi como los cambios en su ambiente interno y externo?

En el Anglisis de Riesgos Institucionales se consideran los factores Internos y Externos:

A través de la Metodologia de Matriz de Analisic de Riesgos Institucionales (MARI)

Que deriva en un Programa de Trabajo de Administracion de Riesgos




I

2 - @5 analizan los Riesgos identificados para estimar su relevancia, en funcion del efecto que éstos
pudieran tener en el logro de los objetivos, tanto a nivel Institucion como a nivel transaccion?

En el Analisis de Riesgos Institucionales se estima su relevancia:

A través de la Metodologia de Matriz de Andlisis de Riesgos Institucionales {MARI)

Que deriva en un Programa de Trabajo de Administracion de Riesgos

3 - i%e disefian respuestas a los Riesgos analizados tales como evitar, reducir, asumir o transferir,
tomando como base su relevancia, asi coma acciones espacificas para su atencion?

PRINCIPIO 8. Considerar el Riesgo de Corrupcion

Derivado del andlisis se genera el Programa de Trabajo de Administracion de Riesgos, en el cudl se determinen los
nuevos contrales a estandarizar e implementar.

PREGUNTA 9

EVIDEMCIA ENUNCIATIVA NO LIMITATIVA

1 - i%e consideran los tipos de corrupcion que pusden ocurrir en la Institucion, como base para la
identificacion de los Riesgo de corrupcion?

Anglisis de riesgos en actividades suceptibles de corrupcion | contrataciones, adguisiciones, licencias, tramites, etc)

2 - iAdemas de la corrupcion, se considera la posibilidad de que en |a Institugion ocurran otras
situaciones contrarias a la &tica y & la integridad, como lo son el desperdicio de recursos pablicos, el
abuso de autoridad, o el uso del cango para la obtencion de un beneficio indebido para si a para un
tercero?

Programa de Integridad

Reglas de Integridad

3 .- i%e consideran los factores de Riesgo (incentivos y/o presiones, oportunidad, actitud de
servidores publicos) para identificar riesgos de corrupcion, fraude, abuso, desperdicio y otras
irregularidades?

Anglisis de riesgos en actividades suceptibles de corrupcion, fraude, abuso y desperdicio.

4 - i%e utiliza informacion provista por partes internas y externas para identificar los Riesgos de
corrupcion, fraude, abuso, desperdicio y otras irregularidades, tales como quejas y denuncias sobre
este tipo de irregularidades, reportadas por el personal o las partes externas que interactdan con la
Institucion ?

Denuncias

Cuejas

Reportes

Revisiones de comtrol

Auditorias Internas- Externas

5 .- iSe analiza los Riesgos de corrupcian, fraude, abuso, desperdicio y de otras irregularidades,
mediante |a estimacion de su relevancia para darles respuesta apropiada a fin de que sean
efectivamente mitigados?

Establecimiento de los controles dentro del Programa de Trabajo de Administracion de Riesgos




PRINCIPIO 9. Identicar, analizar y Responder al Cambio

1 .- i%eidentifican y comunican al persenal de manera oportuna, los cambios significativos en las
condiciones internas y externas que afectan a la Institucion?

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

Oficios y memorandum

correo oficial

Reunicnes informativas

Reuniones de Trabajo periddicas

Pagina interna de avizos

2 - iS¢ analiza y 52 da respuesta a los cambios identificados, y a los Riesges asociados con los
mismos, con el propdsito de mantener un Control Interno apropiado?

RECUADRO DE COMENTARIOS

Planeacion de los cambios

Matriz de Andlisis de Riesgos Institucionales (MARI) sobre los cambios en la Institucidn.

52 definen los controles para proporcionan un grado razonable de seguridad en el logro de los objetivos.




PRINCIPIO 10. Disefiar actividades de control

PREGUNTA 12

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- iExisten Actividades de Control para cumplir con las responsabilidades definidas y responder
apropiadaments a los Riesgos asociados a la Institucion y sus objetivos?

Manual de Organizacion y Procedimientos de |as actividades sustantivas de |a Institucién, administrativas y
financieras.

Formatos y registros que demuestren el cumplimiento del procedimiento.

Identificacion de los Riesgos Inherentas en los procesos

2 - iSedisefian Actividades de Control apropiadas para asegurar el correcto funcionamiento del
Contral Interno, tales coma: revisiones por la administracion al desempenio, a las funciones o
actividades, controles sobre procesamiento de la informacion, controles fisicos sobre activos
vulnerables, etc.?

Manual de Organizacicn y de Procedimientos de |as actividades sustantivas de |a Institucion, administrativas
financieras.

Formatos y registros que demuestren el cumplimiento del procedimiento.

Indicadores de desempefio

En algunos casos |a sistematizacion de los procesos gue minimiza los riesgos de corrupcion.

3 .- iExiste una adecuada segregacion de funciones que impida que actividades como autorizadion,
custodia y registro de las operaciones se concentren en una sola personar

PRINCIPIO 11. Disefiar actividades para los Sistemas de Informacion

PREGUNTA 13

Definicidn clara de |a responsabilidad y autoridad de las personas que intervienen en en cada procedimiento y en el
Manual de Organizacion.

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- i%e cuenta con mecanismao o Sistema de informacion que permitan cumplir con los objetivas
institucionales y se responda apropiadamente a los Riesgos asociados?

Inventario de Sistemas que apoyan las actividades de |a Institucion. Ejemplos| Sistema de Correspondiencia, de
control de documentos, de vidticos, contable y/o de cualquier proceso sustantivo, etc)

2 - iExisten Actividades de Control sobre |a infraestructura de las TIC's para garantizar la integridad,
exactitud y validez de procesamienta de la informacion?

Procedimientos para el control de TICS

3 .- iExisten Actividades de Control para limitar el acceso de los usuarios a las TIC's coma la
asignacion de claves de acceso y dispositivas de seguridad para autorizacion de usuarios?

Existen controles documentados para -

Claves de accesos y contrasefias

Permisos y restricciones asignados a usuarios

4 - i%etienen establecidos controles para la adquisicion, desarrollo y mantenimiento de TIC s?

Existen controles documentados para :

Adquisicion de TICS

Dezarrolle de Software

Mantenimiento de TIC'S



PRINCIPIO 12. Implementar actividades de control

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- iEstan documentadas las responsabilidades de Control Interno de cada Unidad Administrativa de

Reglamento, Lineamientos

la Institucion mediante Politicas, manuales, lineamientos y otros documentos de naturaleza similar?

Manual de Organizacion

Manual de Procedimientos de las actividades sustantivas de |a Institucion, administrativas y financieras.

2 - iSerevisan y actualizan periodicamente las Politicas, manuales, lineamientos, procedimientas y
Actividades de Control asociadas para mantener la relevancia y eficacia en el logro de los objetivos o

Vigencias establecidas{ (vigencia de 3 afios o antes en caso requerido)

en el enfrentamiento de sus Riesgos?

Lineamientos para actualizacion en caso de modificaciones.

RECUADRO DE COMENTARIOS

CUARTD COMPONENTE. INFORMACION ¥ COMUNICACION

PRINCIPIO 13. Usar informacicn de calidad

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- z5etiene establecido un proceso pars identificar los requerimientos de informacicn necesarios

Mecanismas para selicitar informacion acerca de los objetivos:

para alcanzar los objetivos y enfrentar los Rissgos asociados a estos?

Programa Sectorial / Especial , en caso aplicable.

Programa Anuzl de Trabajo.

Fichas de integracion de indicadares

Mecanismas para solicitar informacion acerca de los objetivos:

1 .- ¢5e obtienen datos relevantes de fuentes confizbles tanto internas come externas, de manera
opartuna, y en funcion de las requerimientas de informacion identificados y establecidos?

Programa Sectorial f Especial , en caso aplicable.

Fichas de integracion de indicadores

3 - iLos datos obtenidos son procesados y transformados en informacion de calidad que apoye al
Control Interno?

indicadares de dessmpefio y cumpliamients &l Programa anual de Trabajo son informacicn de entrada para la toma

de decisiones en las seziones de COCODI




PRINCIPIO 14. Informar internamente

PREGUNTA 17

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 - ¢La Administracion comunica informacion de calidad hacia zbajo y lateralmente 2 través de las
lingas de reporte y autoridad establecidas, para que el personal desempefie funciones clave en la
consecucion de objetivos, enfrentamiento de Riesgos, prevencian de la corrupdion y apoyo al Control
Interna?

Reunicnes de trabajos en lzs unidades administrativas

Correo electronico oficial, oficios

Administracion a |3 vista

2 - ila Administracion recibe infarmacidn de calidad sabre los procesos operativos de |z Institucion,
Iz cual fluye por |as lineas de reporte y autaridad apropiadas?

Lineas de reporte definidas

Reportes e Informes

3 .- ¢Cuando las Liness de Reporte directas se ven comprometidas, el perzonal utiliza lineas
separadas, como lineas éticas o de denundia, para comunicar de manera ascendents, informacian
confidencial o sensible?

Buzones Internas de Etica, corren de etica

Directamente &l Comité de ética

Lineas de atencion a denunciz

4 - iSe cuenta con métodos de comunicacidn intema apropiados para que a lo largo de I3 Institecion
fluya Informacicn de calidzd de manera oportunz?

PREGUNTA 18

Sistema de correspondencia, control de docurnentes, correos oficiales, oficios

Administracion a |2 vista

Reuniones informativas

Reuniones de trabajo

PRINCIPIC 15. Informar externamente

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- 58 comunica Informacion de calidad con las partes externas [proveedares, contratistas,
reguladares, auditores externos, publico en general, etc), utilizando las linsas de reporte
estableridas?

Estan claramente establecidos los medios de comunicacion:

Minutarios

oficios y memorandum

Sisternas de correspondencia




Paginas de Internet

Difusiones

2 - iCudndo las lineas de reporte directas se ven comprometidas, Ias partes externas utilizan lineas
separadas, como lineas £ticas o de denundia, para comunicar informacion confidendial o sensible?

Buzones de quejas internas

Linea 01-800

Procedimiento de Denuncias

Buzones Internos de ética, correo de etica

3 - ila Administracion ha informado a las partes externas sobre estas lineas separadas, la manera en
que funcionan, como utilizarlas y como se mantendra la confidencialidad de la informacion y, en su
caso, el anonimato de quienes aporten informacion?

Establecimiento y difusion de lineamientos sobre el funcionamiento y atendon a través de:

Buzones de quejas de atencidn (en dreas de servicio)

Linea 01-800

Procedimiento de Denuncias

Buzones internos

PREGUNTA 19

RECUADRO DE COMENTARIOS

QUINTO COMPONENTE. SUPERVISION

PRINCIPIO 16. Realizar actividades de supervision

PREGUNTA 20

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 .- ila Administracidn realiza autoevaluaciones al disefio y eficacia operativa del Control Interno
como parte del curso normal de las operaciones, mediante acciones de Supervision permanente,
comparaciones, concilizciones y otras acciones de rutina?

Autoevaluaciones a través del SECI{Sistema de Evaluacion de Control Interno)

Programa de auditorias internas por parte del QIC.

2 - ila Administracion incorpora evaluaciones independientes para supervisar el disefio y la eficadia
operativa del Control Interno en un momento determinado, o de una funcién o proceso especifico?

Auditorias externas

3 - ila Administracion supervisa, mediante autoevaluaciones, evaluaciones independientes o una
combinacion de ambas, si el Control Interno sobre los procesos asignados a Servicios Tercerizados, es
eficaz y apropiado?

Revisiones en el cumplimiento de les terminos establecidos en el contrato.

Auditorias y/o revisiones a proveedores contratados para realizar procesos en el nombre de la Institucion{atencion
¥ seguimienta)

4 - ila Administracion evalda y documenta los resultades de las evaluaciones para determinar si el
Control Intermo es eficaz y apropiado a los problemas identificados, y en su caso, para medificar los
cantroles existentes?

PREGUNTA 21

Informe, reportes y seguimiento en la atencion de los resultados.

EVIDENCIA ENUNCIATIVA NO LIMITATIVA

1 - iSetiene establecido que el personal gue identifigue problemas de Control Interno, debe
comunicarlos a las partes intermas y externas adecuadas, mediante las lineas de reporte establecidas?

Atarvés del reporte al Jefe Inmediato Superior

Buzones de ética

Denuncias




